DOCUMENTO ANEXO TECNICO

ENTRE LA SECRETARIA DISTRITAL DE SEGURIDAD CONVIVENCIA Y JUSTICIAY LA
SECRETARIA DISTRITAL DE GOBIERNO

El presente docwmento forma parte anexa y counstitutiva del Acuerdo interadministrativo de intercambio de
informacion entre la Secretaria Distrital de Seguridad, Convivencia y Justicia SDSCJ v la Secretaria Distrital de
Gobierno SDG el cual tiene por objeto precisar las caracterfsticas téenicas v las condiciones en las cuales serd
compartida entre las dos entidades Ia informacion , asi como los mecanismos que se usardn v las consideraciones
adicionales sobre seguridad y proteccién de datos v acuerdos de niveles de servicio que se tendrdn en cuenta
cdurante ¢l proceso de intercambio de informacién.

1. REQUERIMIENTOS DE INFORMACION.

Previo andlisis sobre la utilidad y viabilidad para el ¢jercicio misional de las partes, asi como I validez para el
proceso del intereambio de informacion entre la Secretaria Distrital de Seguridad, Convivencia v Justicia v la
Secreearia Distrital de Gobterno: las partes acuerdan compartic las siguientes fuentes de informacion o
mecanismas de consulta de la informacién:

1.2. FUENTES DE INFORMACION.

NO NOMBRE DE LA FUENTE DE DESCRIPCION
: INFORMACION
Es un sistema de informacién a cargo de la Secreraria
s Lo . Diistrieal de Seguridad, Convivencia v Justicia, en ¢l cual se
Plataforma de liquidacidn de I Medida . S . ;- :
! . . - realiza la liquidacion de Comparendos v Regisrro de
Correctiva e Mulra - LICO L 5 . Lo
Actividades  Pedagdgicas  de  Convivencin/Programas
Comunitarios en el mareo de la Ley 1801 de 20146,
La aplicacidn ARCO de la Secreraria Disreiral De Gobierno
de Bogotd, permite a los inspectores del Distriro Capiral
s Aplicacidn para el Registro del Codigo de gjereer inspeccidn, seguimiento v control respecro al
- seguridad v Convivenen Ciudadana - ARCO cumplimiento de las normas vigentes de  convivencia
civdadana por parte de la ciudadania, en materia de control
policivo reglamentado bajo Ia Lev 1801 de 2016,

1.3. DESCRIPCION DE LA INFORMACION QUE SERA COMPARTIDA.

Dada las necesidades del intercambio de informacion entre las partes de este acuerdo, asi como la validez para
el proceso del intercambio, se acuerda compartir los datos ¢ informacién requerida por parte de las entidades ¥
que a continuacion se identifican de manera general:

En el marco del convenio, las partes acuerdan intercambiar la informacién alojada en las plataformas
LICO (Liquidador de Comparendos) y ARCO (Aplicacién de Registro del Codigo de Convivencia
Ciudadann), con el fin de facilitar la gestion y el cumplimiento de la Ley 1801 de 2016, la Ley 2197 de

2022, o cualquier normativa que las sustituya o complemente. Esta informacion incluird, de manera
general, los datos necesarios para la adecuada implementacidn de las medidas correctivas, el control de

los comparendos y las actividades administrativas correspondientes.



las caracteristicas especificas de la informacion, incluyendo su estructura, tpo y modalidad de
intercambio, se definirdn en una mesa téenica posterior a la firma del convenio y se reunira cuantas
veces sea necesario. Dicha mesa sera responsable de establecet los detalles téenicos y operativos para

asegurar un intercambio seguro y eficiente, en concordancia con las normativas vigentes sobre

proteccion de datos y seguridad de la informacion.

Las partes se comprometen a seguir los protocolos acordados para ¢f mancjo de la informacion,
asegurando su confidencialidad, integridad y disponibilidad, conforme a las disposiciones de la Ley
Fstatutaria 1581 de 2012 y demas normas aplicables.

Fl deralle de los grupos de informactdn (entidades de informacion) se establecers en el diccionario de daros,

14.  FLUJOS DE INFORMACION.

Flujo Descripcion . . Proveedos Consumidor

Caracterizacidn del expediente,
fechs, quien ha cargo. Bstado,
! i

Esrado del proceso ARCO LECOY

Pago de Ia medida correciivi,
monetaria o conmurade, o activided LICOY ARCO
pedagdpicn v de convivencia

Lstade de los pagos v
liquidaciones

\

Fxpediente digiral Validar info.macién del expedieme ARCO LICO
Estado de procesos en | Los expedientes que fueron . - -
i  ox] 1 m LICO-COPE ARCO
cobro persuasivo remitidos a4 proceso persuasiveo.
Estado Remision de Estado de Los expedientes gue :
05 N e LICO-COPE ARCO
PrOCesns i LOnCUvo fueron remitidos a proceso concnve

Nota: Durante la ejecucion del acuerds pueden surgir nuevas evesidades de informacidn de acuerdo con cambios en los
procesos que manejan s instituciones y serdn incluidos en el presente acuerdo.

2. GENERALIDADES.
2L COLABORADORES DESIGNADOS.

Serfin las personas delegadas por cada una de las entidades que suscriben este acverdo para ejecutar v realizar
seguimicnto a los compromisos adguiridos en el prescice documento, quienes tendrin entre otras Jas sigutentes
funciones:

1. Disponer de la informacidon acordada en el presente documento.

2. Informar de manera oportuna, a través de los canales de comunicacidn definidos en el presente
documento, cuando las fuc stes de informactdn presen-en alguna modifica~ion o ne se puedan disponer
en los dempos pactadaos.

3. Gestonar v administiar In asignacion de woiswos para el acceso a los servicios de intercambio de
informacion disedados en - marco de este 2cl2rdo.

4. Realizar todas las soficitudes de informacidn requeridas con su debida justficacion y que no hayan sido

relacionadas inicialmente en este documento, a través de los canales de comunicacién v mesas de trabajo

establecidas para tal fin,

Gestionar al interior de la entidad a la que pertenece, las acciones necesarias a fin de garantizar la

n

electividad de los procesor de intercambie 2 mformacion ¢ interoperabilidad.



Datos de contacto del colaborador designado por la Secretaria Distrital de Gobierno

Nuomero de

Dependencia

Cargo del

Informacién

Nombre completo Correo electronico Rol jefe
contacto , .
inmediato
andres.viveros@gobiernohoge Direccion para | Direcrora
Andres Fernando FLEOV.CO Lider I Gestion | DGP
Viveros Guevara 3214758424 o doliciv:
’ funcional | Policiva
Juan Jose Ensuncho juan.ensuncho@gobiernobogo Lider Direccidn de Director de
Cantillo TLEOV.CO L Tecnologias ¢ | TI
Técnico

Nota: Dentro del cardlogo de los servicios de informacién selacionados se encontrard la informacion de contacro de los

profesionales & cargo.
e

Datos de contacto del colaborador designado por Ia Secretaria Distrital de Seguridad, Convivencia v Justicia

, Dependencia | Cargo del
.. Nimero de .
Nombre completo Correa electrénico Rol jefe
contacto s .
inmedixto
Equipo Gerente
Willer Rafael Quinche . . . . Codigo Codigo  de
- willer.quinche@scigov.co ; Lider R Lo .
Cortez ! @scig 3104885905 . (subsecreraria Convivencia
Funcional .
de seguridad v
convivencia)
DTsI Direcror de
.. R, ‘ Tecnologias
bran pinilla Herrera Ivanpinilla@scj.gov.co GO13777595 . L
‘ Direcror v Sistemas
ext 1136 ;
de la
Informacion

Nota: Dentro del cardlogo de los servicios de informacidn relacionados se encontrari la informacion de conmcro de los

profesionales a cargo.

2.2.

CAMBIO DE COLABORADOR DESIGNADO.

En ¢l evento en que se designe un nuevo colaborador de manera temporal o definitiva de cualquicra de las
partes, que suscriben este acuerdo, esta deberd comunicarlo por eserito de manera oportuna mediante oficio.

Este oficio deberd ser firmado por el supervisor del acuerdo de la institucién que realiza ¢l cambio.

2.3.

ESPECIFICACIONES TECNICAS PARA EL ENVIO DE ANEXOS.

Para el envio de anexos relacionados con actuaciones de los inspectores de policia, se enviard URL de consulta
del acta de audiencia publica de acuerdo con las medidas de seguridad v privacidad de la informacién

establecidas.

2.4,

MECANISMOS PARA EL INTERCAMBIO DE INFORMACION.

De acuerdo con las eapacidades tecnolégicas de las partes, los mecanismos paca la trasferencia de informacion
serin por medio de servicios web y APIs. El detalle de consumo del servicio web serd descrito en el documento
de contrato de cada servicio construido.

2.5.

PROCEDIMIENTO PARA DISPOSICION DE LAS FUENTES DE INFORMACION.




El procedimiento para la disposicién de las fuentes de informacion con el fin de garantizar la interoperabilidad

v el intercambio eficiente de datos entre las dos entidades es el signiente:

i. Identificacién y Clasificacion de las Fuentes de Informacion
o Realizar un inventario de todas las fuentes de informacién disponibles.
o Clasificar las fuentes segin su relevancia, sensibilidad y tipo {datos personales, financieros,
operativos).
o Definir y documentar metadatos pata cada fuente de informacion, incluyendo titulo, autor,
fecha de creacidn, formato, v nivel de confidencialidad.
Estandares de Interoperabilidad
o Establecer y documentar los formatos de datos estandar que serdn utilizados para ¢l
intercambio de informacion (XML, JSON, C5V).
o Definir los protocolos de comunicacién aceptados (AP1 REST, SOAP) para asegurar la
compatibilidad entre sistemas.
3. Segwridad y Control de Acceso
o Implementar mecanismos de autenticacién y autorizacién robustos pata el acceso a las
fuentes de informacion.
o Utilizar cifrado para proteger los datos en trinsito y en reposo.
o Mantener registros detallados de acceso y uso de las fuentes de informacién para auditorias ¥
revisiones de seguridad.
4. Mantenimiento v Actualizacion
o Realizar revisiones periddicas de las fuentes de informacién para garantizar su relevancia y
precisién.
o Actualizar los metadatos conforme se realicen cambios en las fuentes de informacién.

N

2.6. CANAL DE COMUNICACION.

Los canales de comunicacion serdn los siguientes:

e  Correo institucional.
s Oficinas de radicaciéon de correspondencia.
¢ Mesas técnicas presenciales yv/o virtuales.

2.7. MODIFICACIONES AL DOCUMENTO TECNICO.

El Documento Técnico podré ser modificado de comin acuetdo entre las partes que firman, siempre y cuando
no se afecten las politicas o esté en contravia de cualquier otra norma legal vigente de confidencialidad v
seguridad de la informacién en el marco del Acuerdo de Intercambio y no sean contrarios al contenido integral
del mismo.

2.8. RESERVA DE CONFIDENCIALIDAD.

Cada una de las entidades deben formalizar con el personal involucrado con el manejo de informacion, los
respectivos acuerdos de confidencialidad de manera que controle el riesgo de fuga de informacidn o acceso por
patte de personal no autorizado.

2.9. PROTECCION DE DATOS.

Las partes se obligan a cumplir con los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia,

acceso v circulacidn restringida, seguridad y confidencialidad establecidos en la Ley Estatutaria 1581 de 2012y cq

las demds normas concordantes sobre proteccion de datos personales.

AL



En consecuencia, las partes deben evitar los rlesgos de pérdida, destruceidn, alteracién v uso no auwtorizado o
frauchilento de la informacion, para lo cual se comprometen a cumplir las disposiciones constitucionales v legales
que regulen la materia o resulten aplicables a la protecctdn de datos personales y derechos fundamentales conexos,
y a lo esupulado en la cldusula segunda del presente acuerdo de intercambio v confidencialidad de informacion,

partiendo del prineipio de buena fe en el suministro de datos.

P02, OMI
- Ivin Pinilin\H%rrcr:x

Dircetof de Teenologias v Sistenias de fa Informacion
Sceretarta Distrital de Seguridad, Convivencia y Justicia

Dircctor de ‘Fecnologias ¢ Informacion
Secretatia Distrital de Gobierno

4. CONTROL DE CAMBIOS

Version Fecha Descripcion de la modificacién

ey



